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Ett stea framat
—ytterligare ett steg fore

Fér mer &n femton ar sedan tog iLOQ
ett stort steg framat inom lasbranschen.
Vi var det férsta féretaget som valde
bort mekaniska laslésningar och i stallet
bérjade utveckla sjélvladdande digitala
las- och passerlésningar.

Med mekaniska lassystem finns det manga
praktiska svarigheter som minskar sakerheten
och dkar kostnaderna och administrationstiden.

Vart utbud av tekniskt avancerade, men
|&ttanvanda produkter, |6ser dessa utmaningar
och revolutionerar lasbranschen. Detta genom
att maximera sakerheten, minimera
administrationen och sanka kostnaderna under
hela livscykeln. Andra generationens |6sning,
iLOQ S5, tar behodrighetshanteringen till nasta
niva.

Utmaningar med mekaniska
lassystem

Begrénsade méjligheter vid omlaggningar

Hoéga kostnader for férsvunna nycklar
Risk fér otillaten nyckelkopiering
Tung administration

Manga system
Héga livstidskostnader

Batterier*

*Annat digitalt lassystem

Baserat pa 15 ars

erfarenhet

Lésningar med iLOQ S5

Fullt programmerbart system
Forlorade nycklar programmeras bort

Digitalt krypterat kopieringsskydd

Molnbaserad mjukvara och D2D kommunikation

Ett system

Ju stérre system desto storre
kostnadsbesparingar

Sjalvladdande

Miljévanlig 16sning



Oka virdet pa din fastighet

iLOQ S5 ér en sjalvladdande digital laslosning. Den energi som behdvs for att bekrafta behdrigheten
och upplasningen genereras med hjalp av rorelseenergin nar nyckeln satts i laset. Inga batterier eller
kabelanslutningar behdvs. Den batterifria [0sningen innebar att du sparar pengar eftersom du inte
behover képa batterier eller ldgga tid och utgifter pa underhall.

Ju fler nycklar och Ias du anvander i dina fastigheter, desto mer kan du sénka kostnaderna.
Underhallskostnaderna for storre fastigheter kan sénkas med flera miljoner under lassystemets
livscykel.

Med iLOQ S5 kan behdorigheter till férlorade, stulna eller ej aterlamnade nycklar snabbt och billigt
raderas ur systemet och ersattas av nya. Inga las, cylindrar eller nycklar som redan ar i bruk behover
bytas, vilket minskar administrationstiden och eliminerar onédiga kostnader. Genom att sénka
kostnaderna kan du dka vardet pa dina fastigheter.

| denna broschyr far du veta mer om hur iLOQ drar fordel av nya mojligheter genom digitalisering
och 1oT (Internet of Things) for att 6ka vérdet for dig.

Inbyggd hallbarhet

Enligt iLOQ:s miljoprogram har vi som mal att bevara 50 ton

naturresurser och minska var miljopaverkan. Bara under 2021 . )

kommer vara unika sjalvladdande I6sningar att eliminera 50 ton Cmndre batteriavfall per
batteriavfall och, jamfort med mekaniska lasldsningar, sju ton ar

metallavfall.

Vi maximerar vara produkters anvandbarhet, prioriterar atervinningsbara férpackningar och
minskar behovet av underhallsrelaterade resor genom att utveckla avancerade fjarrstyrningstjanster.
Vi investerar dessutom i atervinning av begagnade produkter.

Alla vara las och nycklar kan programmeras pa nytt och fabriksinstéliningarna kan aterstallas
for att anvandas i ett annat system. De flesta av vara forpackningsmaterial kan atervinnas och
exempelvis vara lascylindrar, nycklar, beslag och installationsmaterial kan dven atervinnas som
metallavfall.

Garanterat

snabb
avkastning pa
investerinaen




Stark din fastighets 1Q

Sa ger iLOQ S5 smartare och enklare hantering av tilltraden

iLOQ Manager ar iLOQ:s
[attanvanda och
molnbaserade
programvara som gor
att du effektivt kan
styra nyckelhantering
och behdrigheter via
internet (SaaS) utan

stora IT-investeringar. ‘ - ,

Fjarrhantering via iLOQ Online
e Inbegriper enheter som gor att det gar
snabbt och enkelt att ge ut och
inaktivera behoérigheter pa distans,
samt samla in handelseloggar for
fastigheter,
utan att behdva importera
eller exportera data manuellt
till enskilda Ias eller

nycklar

pa plats.

iLOQ Manager
iLOQ Cloud

iLOQ Online
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e Nycklarna och lasen till iLOQ S5 &r programmerbara. De kan ateranvandas

och omprogrammeras pa ett sakert satt nar behdrigheter andras, vilket gor det
enkelt att bygga ut systemet. Kommunikationen mellan enheterna innebar att
stora mangder data kan uppdateras via iLOQ Online och sedan delas mellan
lésare, nycklar och las i en fastighet.



@ Fosrenklad administration

Behérigheter kontrolleras via den
molnbaserade programvaran iLOQ
Manager. Administratérerna ser en realtidsvy
Sver fastighetens vaningsplan, nycklar, las
och lasare samt vem som har behédrighet till
de olika omradena.

Programmering av ny nyckel, andring av
behdorigheter eller sparming av nyckel fran
systemet gors snabbt, enkelt och kostnadseffektivt.
Flera platser i olika geografiska omraden kan
hanteras effektivt i ett och samma system.

Information om &ndringar mellan las och
nycklar kan uppdateras pa distans och delas via
iLOQ Online-lasare i fastigheten, vilket undanrdjer
behovet av att fysiskt besoka en plats.

Det lattanvanda granssnittet i iLOQ Manager
innehaller praktiska guider som vagleder
anvandaren genom olika arbetsuppgifter.

Det oppna APl-granssnittet i iLOQ S5
Manager mojliggor integrering med moderna
informationstavlor, bokningssystem och
kunddatabaser. Detta ar praktiskt i manga
situationer. Det gor det enkelt att till exempel
uppdatera bokningar av offentliga lokaler via
mobilappar eller lokala pekskarmar och sedan
skicka informationen till iLOQ S5 nyckeln. Ingen
ytterligare kabeldragning till dorren kravs.

Mycket hog

systemkapacitet

med iLOQ Manager

Upp till 2 000 000
Upp till 1 000 000
2 000 000

Nycklar per lassystem:
Las per lassystem:
Behdorigheter i systemet:
Lista for blockerade nycklar: ~ Upp till 500 per zon
Nyckelinnehavare per lassystem: Obegrénsat
Installerade klienter per lassystem: Obegrénsat
Upp till 1 000
Upp till 1 000
Kapacitet for hédndelseloggar las: 16 000 senaste

16 000 senaste

Administratorer per lassystem:

Administrativa zoner per lassystem:

Kapacitet fér systemlogg:
5



€@ Behérighetshantering pa distans med iLOQ Online

iLOQ Online ger snabb och enkel fjdrrhantering av
behdrigheter i lassystemet.

iLOQ Online-lasare hanterar RFID/pin/Bluetooth och NFC, vilket gor det maojligt att dppna dorrar som
anvands frekvent, med en méngd olika typer av enheter, sasom digital iLOQ S5-nyckel, iLOQ S50-
nyckelFob, RFID-tag,
NFC-forberedd Bluetooth-mobil eller gruppkod. Tidsbegransade gruppkoder kan enkelt delas ut till
externa personer som behover tilltrade till byggnaden.

iLOQ Online kan anvandas for lasare via en enstaka dorr eller som tradansluten |6sning for flera
dorrar.

Med en stand alone lasare pa en enstaka dorr sker anslutningen till iLOQ:s molnbaserade mjukvara
iLOQ Manager med plug and play. Anslutningen upprattas med tradlos 4G-teknik.

Med I&sningen for flera dorrar sker anslutningen till iLOQ Manager med kommunikationsprotokollet
TCP/IP. Enheterna i lassystemet &r anslutna via ett fysiskt natverk. Dessutom
finns féljande funktioner for lasning och passerkontroll:

6ppna dérrar snabbt genom att halla nyckeln mot en lasare 6ppna
dérrar via en gruppkod
o6vervaka dorrstatus

fjdrrhantera tradanslutna iLOQ-cylindrar
anvand kalenderfunktioner for elektriska las




€ Sa mycket mer dn en nyckel eller lassmekanism

Den digitala ILOQ S5-nyckeln &r en underhallsfri
I6sning. Strommen som behdvs for att Sppna
laset genereras nar nyckeln satts i lascylindern. Det
finns inget behov av batteribyte, vilket minimerar
underhallskostnaderna och paverkan pa miljon.

e iLOQ S5 nycklarna ar mekaniskt identiska och
ateranvandbara och kan snabbt och enkelt
omprogrammeras med nya behdrigheter.

e iLOQ S5 nycklarna éar tillverkade i hallbart rostfritt
stal, &r slitstarka och fungerar tillférlitligt i tuffa
férhallanden mellan -40 °C och +70 °C.

e iLOQ S5 nycklarna har AES-256-bitars kryptering.
Denna avancerade krypteringsstandard anvands i
hela varlden for att skydda konfidentiella data.

e iLOQ S5 nycklarna ar utrustade med en NFC-
antenn och ger snabbt och enkelt tilltrade till
dorrar via en lasare.

e Den digitala nyckeln &r dven en viktig komponent
i iLOQ:s natverk mellan enheter. Den maojliggor
dubbelriktad kommunikation mellan las och
nycklar sa att behérighetsinformationen alltid &r
aktuell.
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iLOQ S5 cylindrarna ar inte bara ett |as. De innehaller
dessutom en mangd behérighetsinformation. Cylindern
ar en viktig komponent i iLOQ:s natverk mellan
enheter. Den mojliggdr dubbelriktad kommunikation
mellan las och nycklar for snabb och enkel

férmedling av information om andrade behdrigheter,
tidsbegransningar och spéarrade nycklar.

e Eftersom iLOQ S5 cylindrarna foljer skandinavisk
lasstandard &r de latta att installera. Det krévs inga
modifieringar av befintliga dérrar.

e iLOQ S5 cylindrarna ar mekaniskt identiska och
ateranvandbara och kan snabbt och enkelt
omprogrammeras med nya behdrigheter.

e Precis som nycklarna anvénder cylindrarna kraftfull
AES-256-krypterad kommunikation for att skydda
dina uppgifter.

e Cylindrarna lagrar en handelselogg 6ver de senaste
500 nyckelisattningarna. Det gor det enkelt att
spara och férhindra otillaten anvédndning.

. . . * Information om alla férsvunna eller borttappade
iLOQ har varit ledande inom smar- nycklar som har sparrats kan skickas till cylindrarna.

tare passersystem i néstan 20 ar 500 separata férsvunna nycklar per zon kan
och har levererat spérras.

] OF e En méngd tillvalsfunktioner finns tillgéngliga via
ﬂer an 3 mlljone.r. anslutningar. Exempel pa tillval ar anslutning till
nycklar OCh 2 mlljonel" iLOQ Online-systemet for fjarrhantering och

. anslutning till ett externt batteri fér att anvénda
Cyllndrar’ tidsfunktioner.




Det ar trevligt
att prata

- en oversikt over D2D-kommunikation (enhet till enhet)

iLOQ drar férdel av de nya méjligheter-
na med digitalisering och loT (Internet of
Things) for att erbjuda kunderna mervarde.
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Alltid uppdaterad

En stor férdel med iLOQ S5 &r att det mojliggér
D2D-kommunikation (enhet till enhet). Genom denna
avancerade funktion kan mycket stora mangder data
uppdateras via iLOQ Online och sedan skickas mellan
|asare, nycklar och |as i en byggnad.

Informationen uppdateras varje gang en dorr dppnas.
Uppgifter som behérigheter, tidsbegransningar och listor
med sparrade nycklar skickas snabbt mellan enheterna
innan dorren lases upp.

En handelselogg kan ocksa delas mellan enheterna
och rapporteras tillbaka till programvaran iLOQ Manager
via iLOQ Online.

Eftersom alla enheter &r sammankopplade och
kommunicerar med varandra sakerstéller iLOQ S5 att
behodrigheterna stéandigt ar aktuella. Systemet
minskar behovet av administration eftersom det inte &r
nodvandigt att importera eller exportera data manuellt
till 1as eller nycklar pa plats via en programmeringsenhet.
For att inte tala om att det minskar trasslet med
mekaniska lassystem nar exempelvis nycklar férsvinner.
Det minimerar dessutom utgifterna fér systemkablage
och minskar kostnaderna under hela livscykeln.



Toppmodern

sakerhet




Den decentraliserade iLOQ S5-16sningen
gor att sakerheten i lassystemet inte
paverkas om en nyckel forsvinner eller
om det sker ett lokalt intrdng. Med tre
nyckelfunktioner kan du effektivt och
sakert utfora sakerhetskritiska funktioner,
som att programmera nycklar:

12

Saker systemarkitektur

Programvaran som installeras pa datorn
kréver inloggningsuppagifter for atkomst.

Du maste ha en programmeringstoken
som ansluts till datorn via USB.

Din kunddatabas sparas i ISO-certifierade
iLOQ Cloud. Varje kund har en egen
isolerad SQL-serverdatabas som ar helt
skild fran andra databaser.

All kommunikation skyddas med AES-256-kryptering

((’/a iLOQ Online

Z

iLOQ:s las och
nycklar

Krypterade med
AES-256

iLOQ-
programmeringstoken

iLOQ Manager

NFC

HTTPS eller 4G
usB

iLOQ 1-kabel
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Effektiva och intelligenta

digitala laslosningar for alla dina fastigheter

iLOQ vill underléatta tillvaron genom att ge ménniskor enkelt, effektivt och sékert
tilltréde till bostdder och arbetsplatser dver hela vérlden. Vi har hittills levererat fler
an tva miljoner digitala nycklar och fler an en miljon digitala lascylindrar. Vara
|6sningar kan ses i hela vérlden, fran de minsta hyreshus till nagra av de stérsta och
mest komplexa anldggningarna inom férsérjningsindustrin.

Studentbostidder

Studentbostader byter standigt dgare och det
ar vanligt att nycklar férsvinner. P& grund av
hég omséattning och komplicerad nyckellogistik
ar behorighetshanteringen svar och dyr med
traditionella system. iLOQ S5 &r den perfekta
|6sningen for fastighetsforvaltare och personal
pa studentbostéder.

Kontor

iLOQ S5 ar ett lassystem som bygger pa stark
digital autentisering — en perfekt 16sning for
kontor med ett stort flode av manniskor och
sakerhetsmekanismer i flera lager. Lésningen
ger en effektivare behorighetskontroll pa
kontor som tidigare har anvant mekaniskt
baserade las- och passersystem. iLOQ S5 kan
dessutom enkelt utkas till ett fjarrstyrt, att
och praktiskt passersystem som gor det mojligt
att hantera ett stort antal behdrigheter pa en
|&ttanvand plattform.

Sjukhus

Sjukhus staller sarskilda krav pa lassystemet
eftersom ett stort antal anstéllda med olika
ansvarsomraden ska kunna arbeta effektivt

i lokaler som vanligtvis &r stora och utbredda.
Sakerhetsnivan maste alltid vara hog dven nar
personalen behover tilltrade till manga olika
omraden i byggnaden. iLOQ S5 tillgodoser de
hogt stéllda kraven fran sjukhus samtidigt som
det bidrar till en smidigare vardag.




Skolor och offentliga lokaler

| fastigheter med behov av hég sdkerhet, som
skolor, museer och andra offentliga lokaler,
maste mekaniska lassystem kompletteras
med ett dyrt system for behorighetskontroll.
iLOQ S5 sanker kostnaderna mer an nadgonsin
genom att erbjuda bade digital Iasning och
ett fjarrstyrt system for tilltradeshantering i ett
och samma paket. Losningen kan enkelt utdkas
for att tacka in manga olika typer av ingangar
utan omfattande éndringar av den befintliga
infrastrukturen.

Bostadsfastigheter

iLOQ S5 sakerstaller att lassakerheten vid
l&dgenheter, trappor och andra gemensamma
utrymmen |6pande haller hogsta méjliga niva.
Systemet ar Iatt att installera och hantera och
billigt att underhalla. iLOQ [ser problem
som orsakas av forsvunna nycklar, obehdrig
kopiering av nycklar, féraldrade patent

Offentliga |
lokaler

Student-
bostader

och otilldten anvandning av gemensamma
omraden.

Integreringen med tredjepartslosningar gor
byggnaden &nnu smartare och underlattar
tillvaron. Den gor det enkelt att till exempel
uppdatera bokningar av offentliga lokaler via
mobilappar eller lokala pekskdrmar och sedan
skicka informationen till iLOQ S5-nyckeln. Det
behdvs ingen extra kabeldragning till dorren
till det bokade gemensamma utrymmet och
dorren kan 6ppnas med nyckel under den
installda tiden.

Det 6ppna API-granssnittet
som &r standard i iLOQ S5
méjligg6r integrering med
moderna informationstavlor,
bokningssystem och
kunddatabaser.

Bostadsfas-
tigheter

bl L
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Fle)(ibel iLOQ S5-l6sningen har

samma plattform och systemarkitektur
som vart mobilpassersystem iLOQ S50.
Det betyder att du kan ha en
nyckelbaserad |6sning, en mobillosning
eller en hybrid som &r en kombination
av de bada.

Ska'bal‘ Den smarta och
hallbara iLOQ S5-serien ar helt skalbar
beroende pa storleken pa och
utformningen av dina lokaler i dag och
langt in i framtiden. Systemet kan vid
behov hantera upp till tva miljoner
nycklar.

Modifierbar i.oass

I6sningen kan modifieras och anpassas
for dina specifika behov, oavsett om
du férvaltar en enstaka fastighet eller
dussintals lokaler utspridda 6ver

ett stort omrade med tusentals |asta
objekt.
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